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面向联邦算力物联网的隐私预算自适应优化方案
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摘 要：联邦算力物联网（IoT, Internet of things）旨在通过联邦学习深度融合算力与物联网资源，从而实现对泛

在离散部署的海量物联网数据和异构资源的高效利用。为了应对联邦算力物联网中模型反演和梯度泄露等新兴隐

私攻击威胁，学术界和产业界对差分隐私（DP, differential privacy）这一高效的隐私保护技术进行了广泛研究和

应用。然而，现有差分隐私技术在设定隐私预算时，未考虑本地算力节点的数据特征和隐私预算分配公平性的问

题，造成了严重的模型精度损失。因此，提出了一种面向联邦算力物联网的隐私预算自适应优化方案——基于克

拉美罗下界差分隐私的联邦学习（FedCDP, federated learning based on Cramér-Rao lower bound differential privacy）。

首先，基于克拉美罗下界理论分析边缘算力节点的隐私预算估计值，实现自适应隐私预算规划；其次，通过计算

边缘算力节点的上传模型与算力聚合服务器的聚合模型之间的相似度和隐私预算占比，分析得到每个节点的全局

贡献度，进一步联合隐私预算估计值公平实时地优化隐私预算设定。理论分析证明了该方案可确保本地模型严格

遵守 ε-差分隐私，并保证全局模型收敛。基于多个公开数据集上的实验结果表明，在满足相同隐私保护需求的前

提下，该方案将全局模型精确度最多提升了 10.19%。
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Abstract: Federated computing power Internet of things (IoT) is designed to deeply integrate computing power with IoT 

resources, facilitating the efficient utilization of vast and ubiquitously dispersed IoT data and heterogeneous resources 

through federated learning. Faced with the threats of emerging privacy attacks, e.g., model inversion attacks and gradient 

leakage attacks, the academic and industrial communities have widely investigated and applied differential privacy (DP) 

as an effective privacy protection technique. However, two severe challenges have not been taken into account in the exist‐

ing DP budget settings, i.e., data heterogeneity issue of local computing power nodes and the fairness of privacy budget al‐

location, which lead to a significant loss in model accuracy. Therefore, an adaptive optimization scheme for privacy bud‐

get was proposed in federated computing power IoT, which was called federated learning based on Cramér-Rao lower bound 

differential privacy (FedCDP). In specific, to adaptively adjust privacy budgets, the privacy budget estimates for edge 

computing power nodes based on the Cramér-Rao lower bound theory were analyzed. Furthermore, by assessing the simi‐
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larity between the local model and the aggregated model, as well as their respective privacy budget proportions, the global 

contribution of each node was determined, which was used to fairly, also in real time, optimize and adjust the privacy bud‐

get settings in conjunction with the estimated privacy budget. Through rigorous theoretical analysis, FedCDP achieves ε

-DP for local models, and ensures the convergence of the global model. Experimental results on multiple public datasets 

show that the proposed scheme improves the accuracy of the global model by up to 10.19% under the premise of satisfy‐

ing the same privacy protection requirements.

Key words: federated computing power IoT, differential privacy, privacy budget, adaptive optimization

0　引言

算力物联网作为一种新兴计算范式，其核心特

点是物联网中分布式计算资源的聚合与优化利用，

通过整合分散的计算能力，形成庞大的计算资源

池，为各种应用提供有力的计算支撑[1-2]。联邦学习

作为一种分布式机器学习技术，能够在数据不出本

地的前提下，实现多节点对全局模型的协同训练，

确保了节点数据的隐私和通信效率[3-4]。联邦学习赋

能算力物联网为其发展注入了新活力，通过充分利

用各个边缘节点的隐私数据和计算资源，实现了模

型的分布式训练，确保了算力物联网中数据安全地共

享和利用，将算力物联网应用方向拓展至智能学习[5]、

卫星物联网[6]、电力物联网[7]、车联网[8]等应用。

尽管联邦算力物联网备受工业界和学术界的关

注和重视，但在实际应用过程中仍面临数据隐私泄

露和模型性能降级等严峻的挑战。以模型反演[9]和

梯度泄露[10]为代表的隐私攻击严重威胁联邦算力物

联网的安全性和隐私保护，攻击者可以根据上传的

模型参数逆向推演和泄露用户的原始数据，从而获

取敏感信息，威胁用户的隐私。此外，算力物联网

中边端节点基于地理、时间和人文等因素分散式部

署，节点本地异构数据存在非独立同分布（Non-IID, 

non-independent identically distributed）现象[11]。基

于此类数据进行联邦模型训练会引发模型收敛困难

和预测性能降级等问题[12]。

围绕上述挑战，当前已有大量工作面向联邦算

力物联网的数据隐私和模型可用性开展研究。一方

面，针对联邦算力物联网中数据隐私保护，相关研

究人员引入同态加密[13]、安全多方计算[14]、差分隐

私（DP, differential privacy）[15]等技术对本地模型进

行安全聚合，其中，差分隐私方法[16-20]通常通过对

本地模型更新参数进行基于随机噪声的扰动来提供

理论可证的隐私性能保障，但为每一轮数据查询或

学习过程设置固定的隐私预算，无法有效地解决数

据的异构特性引发的隐私泄露风险，也无法平衡隐

私保护需求和模型性能；另一方面，尽管针对数据

异构环境下联邦算力物联网的模型性能降级问题，

研究者提出了 FedAvg[21]、个性化联邦算力物联

网[22]、多任务学习[23]、元学习[24]等方法进行模型性

能优化，但此类算法均无法有效地抵御隐私攻击威

胁。汤东汰[25]提出了一种基于交替方向乘子法的差

分隐私联邦学习算法DP-FedADMM。该算法综合

考虑梯度二范式、训练损失、模型准确率和时间因

素，刻画评分函数，实现噪声的自适应添加。但

DP-FedADMM未考虑隐私预算对添加噪声量的影

响，无法获得高预测精度的全局模型。另外，由于

数据和算力分布在边缘节点，算力聚合服务器难以

掌握用户数据的详细情况，无法监管具体细节。因

此，边缘算力节点为了个人隐私可能虚报隐私损

失，这种普遍的夸大行为会在多轮迭代计算中累

积，将严重损害模型性能。

综上所述，联邦算力物联网的现有研究工作主

要存在以下不足：1) 固定的差分隐私预算影响模型

隐私性及性能；2) 隐私预算设定未考虑边缘算力节

点的本地数据的异构特性；3) 算力聚合服务器分配

隐私预算时未考虑全局及本地模型实时状态。以上

不足揭示了数据异构背景下兼顾隐私保护需求和模

型预测性能的联邦算力物联网算法的缺失。对该问

题的求解须综合考量节点差异化隐私需求与数据异

构特性对模型性能产生的影响。一方面，若侧重于

提升模型性能，则须确保在集成差分隐私机制后，

模型的准确性与收敛速率受到的负面影响最小化；

另一方面，若侧重于强化隐私保护，则须确保在模

型训练过程中通过恰当地引入噪声来满足隐私保护

标准，同时确保这些措施不会对模型性能造成过度

的损害。另外，联邦算力物联网中数据的高度异构

性和多样化的用户隐私需求增加了问题的复杂性。
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针对此问题，本文提出了一种面向联邦算力物

联网的隐私预算自适应优化方案——基于克拉美罗下

界差分隐私的联邦学习（FedCDP, federated learning 

based on Cramér-Rao lower bound differential privacy）。

该方案的核心思路是根据边缘算力节点的本地模型

参数特征和算力聚合服务器的实时反馈，动态调整

各参与方的隐私预算。在联邦算力物联网模型协同

训练的每一轮次迭代中，对于边缘算力节点更新后

的本地模型参数和聚合后的全局模型参数，基于克拉

美罗下界（CRLB, Cramér-Rao lower bound）理论分

析边缘算力节点的隐私预算估计值。进而基于模型相

似度和隐私预算占比分析节点全局贡献度，联合隐私

预算估计值和全局贡献度构建隐私预算动态调整函数，

实现迭代调整边缘算力节点的隐私预算设定并更新

下发。基于上述内容，本文的主要贡献总结如下。

1) 本文提出了基于差分隐私的 FedCDP方案，

通过同时优化边缘算力节点的隐私预算规划和算力

聚合服务器的隐私预算分配，以有效地兼顾模型隐

私保护和性能效用。该方案由基于CRLB的隐私预

算规划算法和隐私预算公平反馈算法两个核心组件

构成，分别实现了自适应隐私预算规划和隐私预算

公平实时优化。

2) 本文理论分析了所提方案的隐私性和收敛

性。FedCDP能够确保本地模型参数实现 ε-差分隐

私，并能够保障本地数据非独立同分布情况下的模

型收敛。

3) 基于公开数据集MNIST和CIFAR10开展实

验评估。实验结果表明，与最先进方法相比，FedCDP

能够在满足差分隐私需求的前提下将全局模型准确

率最多提升10.19%。

1　相关工作和预备知识

1.1　相关工作

以算力物联网为代表的分布式计算架构，将分

散的计算资源（如边缘算力节点、云计算中心等）

连接成网络，提供弹性的计算能力，以满足各种计

算需求，优化数据处理速度和效率。随着算力物联

网的智能化和数字化水平的不断提升，分布式机器

学习与算力物联网深度融合。作为其中的典型代

表，联邦算力物联网基于联邦学习架构，允许数据

保留在分布式边缘算力节点本地，基于算力聚合服

务器共同训练一个融合所有数据特性的高质量全局

模型，FedAvg[26]是其中的一个代表，但本地数据固

有的Non-IID特性[27-28]仍带来了巨大的挑战，个性化

联邦算力物联网应运而生。主流个性化联邦算力物

联网算法包括LG-FedAvg[29]、FedPer[30]、CEFMR[31]和

FedBABU[32]等，其中，LG-FedAvg[29]利用固定的本

地参数来提取本地数据特征，从而实现个性化，但

这种静态分区方法缺乏适应不同数据特征的灵活

性。此外，FedPer[30]和FedBABU[32]算法通过在本地保

留特定层来实现个性化，可以更好地迎合本地数据特

征，但在模型个性化方面存在灵活性不足的问题。

差分隐私通过最小化单个数据变化对计算输出的

影响，在联邦算力物联网中提供了大量的隐私[33-38]。

在联邦算力物联网中，用户级DP是通过DP机制加

噪实现的。增加的噪声导致的性能下降和限幅导致

的较慢收敛，这些挑战已经通过几种方法解决，包括

LUS[39]、BLUR[39]和DP-FedSAM[36]。LUS和BLUR采

用稀疏化和统一正则化技术来减轻添加噪声的影响

并增强模型的收敛性，但它们不能充分解决DP中

噪声添加引起的问题。它们没能找到噪声扰动问题

的本质，在联邦学习模型训练过程中，所有参数都

会受到不恰当噪声的影响，导致模型性能下降。

在DP机制中，隐私预算作为关键参数，是由

算力聚合服务器下发到各边缘算力节点的，可以控

制隐私保护水平。现有的DP机制大部分是固定每

一轮隐私预算，而固定隐私预算会导致隐私保护的

不足或过度。如果隐私预算设置过小，那么为了保

护隐私，需要添加过多的噪声，这会降低模型的准

确性和可用性。相反，如果隐私预算设置过大，将

无法提供足够的隐私保护，从而增加数据泄露的风

险。此外，固定隐私预算无法适应不同的数据集大

小和查询次数，导致隐私损失的累积，进而在多次

查询后可能无法维持预期的隐私保护水平。现有研

究已经注意到了隐私预算的重要性，PrivateKub[40]

是一个扩展了流行的Kubernetes数据中心编排器的

项目，增加了隐私作为一种新的资源，与传统的计

算资源如 CPU、GPU 和内存一起来管理。BR-DP 

（budget recycling differential privacy）[41]旨在为现有

的 DP 机制提供软有界的噪声输出，通过“软有

界”，指的是该机制能够在预定义的错误边界内发

布大多数输出，从而在保证隐私的同时提高模型准

确率。DPBalance[41]开发了一个结合了数据分析师

级别的主导份额和联邦算力物联网特定的性能指标
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的综合效用函数，然后设计了一个使用拉格朗日乘

数法和有效的贪婪启发式方法的顺序分配机制，是

一个针对联邦算力物联网的隐私预算调度机制。尽

管现有的隐私预算分配机制在保护用户隐私方面取

得了一定的进展，但在动态调整隐私预算以适应不

同数据集和查询模式方面还存在不足。因此，本文

提出了面向联邦算力物联网的隐私预算自适应优化

方案——FedCDP，该方案能够根据数据的特点和

查询的需求，动态调整隐私预算，以实现更有效的

隐私保护和模型性能之间的平衡。

1.2　预备知识

1.2.1 联邦算力物联网

联邦算力物联网[15]由两个主要部分组成：算力

聚合服务器 S 和边缘算力节点 ni，i ∈ {1, 2,⋯, N}，
每个边缘算力节点ni具有本地数据集Di，大小为 |Di|，

而各节点的本地数据集中通常包含生物识别信息、

特定身份信息等敏感信息。算力聚合服务器的训练

目标是在无法完全获取各边缘算力节点的敏感信息

的情况下，学习所有节点数据的模型。所有边缘算

力节点的目标是以保护隐私的方式，在算力聚合服

务器的指导下协作训练全局模型。

参与本地训练的边缘算力节点需要找到模型权

重向量w i以最小化损失函数，算力聚合服务器需要

聚合N个边缘算力节点上传的模型的权重，如式(1)

和式(2)所示。

w = ∑
i = 1

N

piw i (1)

pi =
|Di|

∑
i = 1

N

|Di|
(2)

其中，w i 是在边缘算力节点 i的模型参数，pi 是聚

合权重，w是聚合后的全局模型参数，N是边缘算

力节点数量。因此，联邦算力物联网模型训练目标

如式(3)所示。

w∗ = arg min
w

∑
i = 1

N

pi Li (w, Di ) (3)

其中，Li (⋅)是边缘算力节点 i的损失函数。

1.2.2 克拉美罗下界

CRLB[42]是统计估计理论中的一个重要结果，

它为参数估计的方差提供了一个理论上的下界。在

联邦算力物联网的训练过程中，CRLB可以用于评

估模型参数估计的准确性和可靠性。在DP的背景

下，CRLB可以用来确定在不泄露个人信息的前提

下，从数据中提取信息的理论极限。计算模型参数

的Fisher信息量，可以确定在添加DP噪声时，为了达

到特定隐私保护水平，所必需的最小噪声水平。

1.2.3 差分隐私

定义 1 ε-差分隐私[19]。对于任意算法 M，

Range ( M )为M输出的取值范围，若算法M在数据

集D和D′上任意输出结果O (O ∈ Range (M ) )满足

下列不等式式(4)，则称M满足 ε-差分隐私。

Pr [ M ( D ) = O ] ≤ exp (ε) × Pr [ M ( D′ ) = O ] (4)

其中，ε为隐私预算，可以控制隐私保护水平；

exp (ε)是 ε的指数函数；数据集D和D′为邻近数据

集；Pr 表示将算法 M 作用于数据集 D 和 D′输出

Range ( M )的概率。

联邦算力物联网通过向本地训练后模型参数添

加适量噪声来实现DP。为了保证严格的隐私界限，

面向联邦算力物联网，本文采用基于Laplace噪声

的差分隐私机制。

定义2 Laplace机制[43]。通过向真实查询结果

中加入服从Laplace分布的随机噪声来实现 ε-差分

隐私保护。记均值为0、尺度参数为σ的Laplace分

布为Lap (σ )，其概率密度函数为

P ( x) =
1
2σ

exp ( - || x
σ ) (5)

2　方案设计

本节首先分析联邦算力物联网的威胁模型，接

着针对隐私攻击威胁提出 FedCDP 的整体方案框

架，进而详细阐述其核心组件基于CRLB的隐私预

算规划算法和隐私预算公平反馈算法。

2.1　威胁模型

联邦算力物联网架构及其威胁模型如图 1 所

示，分析威胁模型之前，首先简述联邦算力物联网

的基本运行流程[44-45]，该流程分为3个步骤。

步骤 1 本地训练。算力聚合服务器初始化全

局模型，并下发给所有边缘算力节点，各边缘算力

节点利用本地数据进行训练，并将本地训练的模型

梯度发送到算力聚合服务器。

步骤 2 模型聚合。算力聚合服务器将N个边

缘算力节点上传的模型梯度安全聚合，并将聚合的

模型梯度广播给边缘算力节点。

步骤3 模型更新。边缘算力节点基于聚合后的

模型参数更新它们各自的本地模型，并开始新一轮
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的本地训练和模型上传过程。

基于上述典型流程，广泛考虑半诚实的威胁模

型[11, 13]。如图 1所示，该威胁模型假设攻击者是诚

实但好奇的算力聚合服务器或边缘算力节点，同时

存在活跃的外部攻击者，它们都属于潜在威胁对

象，会试图提取有关其他边缘算力节点的敏感信

息，通过攻击从捕获的模型参数中重构边缘算力节

点的本地隐私数据或者推测某个数据样本是否属于

某个边缘算力节点的本地数据集。例如，攻击者可

以采用梯度泄露攻击分析窃取的模型参数w来恢复

联邦算力物联网中边缘算力节点 i的本地数据集Di，

目标函数如式(6)所示。

arg min
D*

n

Ε [ | ∑
x*

n ∈ D*
n

∇L ( x*
n ; w ) - ∑

xn ∈ Dn

∇L ( xn ; w )| ]  (6)

其中，xn为边缘算力节点n的真实数据集Dn中的样

本，D*
n为由合成数据样本 x*

n组成的重构数据集，L

为攻击损失函数。

在式(6)中，攻击者通过最小化重构数据集中

所有数据对应梯度和真实数据集中所有数据样本对

应梯度之间的平均绝对误差来确保数据隐私窃取的

有效性。因此，本文的威胁模型是合理且现实的。

在此基础上，威胁模型具体假设如下：

1) 攻击者会诚实地按照规则训练和更新模型，

不会干扰对训练有益的参数的产生；

2) 攻击者只能获得其他节点上传到服务器的模

型和梯度，无法获得更多信息；

3) 攻击者只能反向推断数据信息，不知道实际

攻击目标；

4) 攻击者是外部对手时，能够在执行训练协议

时窃听任何共享消息，不会自发地在信息传递中添

加虚假信息或干扰信息传递。

2.2　方案框架

FedCDP整体框架如图 2所示，设计核心包括

基于 CRLB 的隐私预算规划算法（详见第 2.3 节）

和隐私预算公平反馈算法（详见第2.4节），目标是

根据边缘算力节点的本地模型参数和算力聚合服务

器的实时反馈动态调整各参与方的隐私预算。在联

邦算力物联网的每一轮次迭代中，算力聚合服务器

根据边缘算力节点上传的本地模型参数计算得出

CRLB和该节点的全局贡献度，通过隐私预算调整

函数对二者进行结合，从而自适应地计算调整隐私

预算并注入相应的Laplace隐私噪声。基于上述框

架设计，面向联邦算力物联网的隐私预算自适应优

化方案的工作流程如图3所示，整体上分为以下3个

阶段。

阶段1 初始化阶段。在联邦算力物联网的任意

第 t（t ≥ 1）轮次通信中，算力聚合服务器初始化全

局模型w t和隐私预算εt，并将二者分发给所有参与的

边缘算力节点，确保边缘算力节点都从相同的模型参

数开始训练。同时，初始隐私预算εt用于指导边缘算

算力聚合服务器

全局模型

本地训练

边缘算力节点A

本地训练

边缘算力节点B

本地训练

边缘算力节点C

潜在攻击者

②本地数据恢复

①交互梯度泄露

①全局模型性能

攻击目的

梯度上传 梯度上传 梯度上传

本地梯度上传&全局模型聚合生成

模型下发&
梯度广播

训练目的

图 1　联邦算力物联网架构及其威胁模型
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力节点本轮次向本地模型参数所添加的DP噪声量。

阶段 2 本地隐私预算规划阶段。边缘算力节

点首先基于本地隐私数据集训练更新本地模型，并

对梯度进行规范化和裁剪，限制敏感度。在分配的

隐私预算 εt的指导下，向本地模型参数添加Laplace

噪声以得到w t
i。结合本地模型参数w t

i 的Fisher信息

矩阵[42]，基于CRLB理论预测模型参数下一轮次所

能添加的隐私预算估计值Var t + 1
i 。最后，将加噪后

的本地模型参数和隐私预算估计值Var t + 1
i 上传到算

力聚合服务器。

阶段 3 隐私预算反馈阶段。算力聚合服务器

首先聚合所有边缘算力节点上传的带噪声模型参数

以更新全局模型参数 w t + 1，并基于全局模型参数

w t + 1和本地上传的模型参数w t
i 的参数余弦相似度和

隐私预算占比，联合评估节点对于模型性能效用的

全局贡献度Gt + 1
i 。然后，综合考虑每个边缘算力节

点的隐私预算估计值Var t + 1
i 和全局贡献度Gt + 1

i ，动

态调整隐私预算分配，连同更新后的全局模型反馈

下发至相应节点，以实时调整边缘算力节点下一轮

次隐私预算设定。隐私预算动态调整函数如式(7)

所示。

ε t + 1
i = ε t

i·[ ρ·Var t + 1
i + (1 - ρ )·Gt + 1

i ] (7)

其中，ε t
i 表示 t 轮次边缘算力节点 i 的隐私预算分

配值；ε t + 1
i 、Var t + 1

i 和 Gt + 1
i 分别表示 t+1 轮次边缘

算力节点 i 的隐私预算分配值、隐私预算估计值

隐私预算调整函数

隐私预算公平反馈算法

算力聚合服务器
边缘算力节点C

隐私预算自适应优化

隐私预算

梯度收集
模型聚合 梯度上传

基于CRLB的隐私
预算规划算法

边缘算力节点B

边缘算力节点A

Laplace隐私噪声注入

梯度上传

梯度上传

上传CRLB

图 2　FedCDP整体框架

算力聚合服务器S

初始化阶段 本地隐私预算规划阶段 隐私预算反馈阶段

边缘算力节点n1

初始化隐私预算

初始化全局模型

广播初始模型

梯度下发梯度上传

联邦聚合规则 计算总隐私预算及全局贡献度

梯度加噪

梯度加噪

梯度加噪

梯度加噪
更新本地模型 计算CRLB下界

更新本地模型

更新本地模型

更新本地模型 计算CRLB下界

计算CRLB下界

计算CRLB下界

隐私预算ε3

隐私预算ε2

隐私预算ε3

隐私预算ε1

边缘算力节点n2

边缘算力节点n3

边缘算力节点n4

初始化隐私预算

初始化隐私预算

初始化隐私预算

全局贡献度G1

全局贡献度G2

全局贡献度G3

全局贡献度G4

初始化隐私预算

梯度&贡献度下发10计算总隐私预算及全局贡献度9梯度聚合8梯度和预算上报7梯度加噪6本地算力迭代4 计算隐私预算5初始化隐私预算1 联邦模型初始化2 本地模型更新3

图 3　面向联邦算力物联网的隐私预算自适应优化方案的工作流程
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和全局贡献度；ρ为调整因子，控制 CRLB 隐私

预算估计值和全局贡献度对隐私预算影响的占比。

如果 ρ接近 1，隐私预算的调整更多依赖于CRLB

隐私预算估计值，这有助于保护本地模型参数更

敏感的边缘算力节点；相反，如果 ρ接近 0，隐私

预算的调整更多依赖于全局贡献度，这有助于奖励

那些对全局模型性能提升贡献较大的边缘算力

节点。

上述3个阶段依据联邦学习全局通信轮次迭代

实施，从而联邦算力物联网根据本地边缘算力节点

实时反馈和模型参数，动态调整DP噪声水平，以

有效地兼顾模型隐私保护和性能效用。FedCDP工

作流程如算法1所示。

算法1 FedCDP工作流程

输入 边缘算力节点数量N，迭代轮次T，初始化

全局模型参数w，隐私预算 ε，隐私预算调整因子ρ

输出 最终的全局模型参数wg

        初始化全局模型参数w和隐私预算 ε；

        for t = 1, …, T do

            for i = 1, …, N do

                    边缘算力节点开始训练；

                    接收全局模型参数w t；

                    本地模型训练更新，计算模型参数w t
i；

                    计算L2范数 w t
i 2

；

                    梯度规范化 w t
i 2

≠ 0，w t '
i = w t

i  w t
i ；

                    梯度裁剪∇w t
i = min (max (w t '

i ,-C ),C )，C

为裁剪阈值；

                   添 加 Laplace 噪 声 w t
i = ∇w t

i + Laplace 

(0, Δf ε t
i )；

                   计算隐私预算估计值 Var t + 1
i ；（详见

算法2）

                   上传模型参数 w t
i 和隐私预算估计

值Var t + 1
i ；

            end for

            算力聚合服务器开始聚合，更新全局模型

参数w t + 1；

            计算节点全局贡献度Gt + 1
i ；（详见算法3）

            for i = 1 to, …, N do

                   动态调整隐私预算 ε t + 1
i = ε t

i·[ ρ·Var t + 1
i +

(1 - ρ )·Gt + 1
i ]；

                    下发全局模型参数w t + 1、隐私预算ε t + 1
i ；

            end for

        end for

        输出分发最终的全局模型参数wg；

2.3　基于CRLB的隐私预算规划算法

该算法旨在通过CRLB规划各边缘算力节点的

隐私预算。以边缘算力节点 i为例，基于CRLB的

隐私预算规划算法如算法2所示。首先，基于边缘

算力节点 i更新后的本地模型参数w  
i，计算对数似

然函数关于w i的梯度Si (w i )，如式(8)所示，其中 l (⋅)
为对数似然函数。然后，在此基础上，计算，Fisher

信息量 I (w i )，如式(9)所示，该信息量表征了模型

参数估计的可变性与表示模型性能的数据信息含量

之间的关系。最后，基于CLRB理论，以Fisher信

息量 I (w i )的逆 I (w i )
-1 作为边缘算力节点 i的隐私

预算估计Var i。

Si (w i ) =
∂l (w i, x )

∂w i

(8)

I (w i ) = E { [ Si (w i ) ]TSi (w i ) } (9)

鉴于CRLB提供了在无噪声情况下模型参数估

计的最小方差，所以可以利用CRLB的值确定在添加

噪声时模型参数估计的方差下限。当在梯度上添加噪

声时，实际方差将大于或等于CRLB的估计值Var i。

因此，基于CRLB的隐私预算规划算法能够有效地提

供满足模型效用情况下的隐私预算估计最小值。

算法2 基于CRLB的隐私预算规划算法

输入 边缘算力节点 i本地更新后的参数w i，训练

数据集Di ( x, y )

输出 边缘算力节点 i的隐私预算估计值Var i

基于Fisher信息矩阵计算对数似然函数关于w i

的梯度Si (w i )；

计算参数w i的Fisher信息量 I (w i ) = E {[Si (w i )]T 

Si (w i ) }；

基于Fisher信息量，计算 I (w i )的逆；

生成边缘算力节点 i 的隐私预算估计 Var i =

I (w i )
-1；

输出Var i；

2.4　隐私预算公平反馈算法

在联邦算力物联网中，为确保全局贡献较多

的边缘算力节点获得更多隐私预算，设计了隐私预

算公平反馈算法，隐私预算公平反馈算法如算法3

所示。首先通过余弦相似度来衡量每个边缘算力

节点上传的本地模型参数与算力聚合服务器的全
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局模型参数之间的相似性，如式(10)所示；然后

计算每个边缘算力节点的隐私预算占全局隐私预

算的占比，如式(11)所示；进而结合相似度和隐私

预算占比，计算每个节点的全局贡献度，如式(12)

所示，其中，φ为用于调整相似度和隐私预算占比

的比例系数。

Ai =
w i·wg

 w i · wg

(10)

Pi =
ε t

i∑i = 1

N ε t
i

(11)

G  
i = φ·Ai + (1 - φ)·Pi (12)

本算法通过余弦相似性反映了每个节点对全局

模型更新方向的贡献，高相似性意味着节点的梯度

方向与全局梯度方向一致，这表明节点对全局模型

更新有积极的贡献。而隐私预算占比考虑了节点在

整体隐私保护中的份额，反映了节点在整体隐私保

护策略中的重要性，有助于在不同节点之间公平地

分配隐私预算。

算法3 隐私预算公平反馈算法

输入 边缘算力节点上传的模型参数w i，聚合后的

全局模型参数wg，前一轮次隐私预算 ε t
i

输出 边缘算力节点的全局贡献度Gt
i

for i = 1, …, N do

      计 算 w i 与 wg 的 模 型 参 数 相 似 度 Ai =
w i·wg

 w i · wg

；

      计算隐私预算占比Pi =
ε t

i∑i = 1

N ε t
i

；

      计算全局贡献度Gi = φ·Ai + (1 - φ)·Pi；

end for

输出全局贡献度集合G = { Gt
i|i = 1  , …,   N }；

3　理论分析

本节对FedCDP在拉普拉斯机制下的差分隐私

需求和在非独立同分布数据下的模型收敛性能进行

理论分析。

3.1　隐私性分析

本文通过自适应调整每个节点每一轮的隐私预

算，更加合理地向模型梯度中加入噪声以保护模型

隐私。为了证明FedCDP满足差分隐私，首先证明

FedCDP中每个边缘算力节点的每个通信轮次内隐

私预算是有界的（定理1）；然后，证明有界隐私预

算的Laplace机制符合DP，且利用DP的序列组合

定理可以推导出，如果每一轮都符合DP，那么整

个FedCDP也符合DP（定理2）。

定理 1 FedCDP 中每个边缘算力节点的每个

通信轮次内隐私预算 ε是有界的。

证明 首先分析基础情况，对于 k = 0，假设

初始隐私预算 ε0是一个给定的正数，且是有限的。

则基础情况下隐私预算是有限的。基于此，归纳假

设如下，对于某个任意的 k = n，隐私预算 εn 是有

界的，即存在一个常数M > 0，使得 εn ≤ M。则须

证明k = n + 1时，隐私预算 εn + 1也是有界的。

根据式 (17) 可知， ε t + 1
i = ε t

i ⋅ [ ρ·Var t + 1
i + (1 -

ρ )·Gt + 1
i ]，其中，ρ是调整因子，满足 0 < ρ < 1。

Var是一个固定的下界，用于估计模型参数的方差。

G是全局贡献度，也是一个有界的值。由于Var和

G都是有界的，设Var = B和G = C，且B和C是有

限的正数。同时，由于 0 < ρ < 1，定义新的常数

K = ρ·B + (1 - ρ )·C，它也是有限且正的。基于上

述分析对基础情况进行推广，使用归纳假设εn ≤ M，

可得εn + 1 ≤ M·[ ρ·B + (1 - ρ )·C ] = K·M，由于K是有

限正数，M是归纳假设中 εn的上界，因此K·M是有

限正数，则 εn + 1是有界的。

证毕

定理 2 FedCDP 中每个边缘算力节点的每个

通信轮次内都符合 ε-差分隐私，且FedCDP整体上

也符合 ε-差分隐私。

证明 首先证明FedCDP中每个边缘算力节点

的每个通信轮次内都符合 ε-差分隐私。在定理 1的

基础上，可证得每一轮的隐私预算 εk都有界（详见

定理 1），即存在一个正数 εmax 使得对于所有的 k，

εk ≤ εmax。现需要证明对于任意的 k，算法Fk（表示

第 k轮的算法）满足 εk-差分隐私。根据Laplace噪

声的性质，对于任意的 t，可推导出式(13)和式(14)。

因此，联合式(13)和式(14)，结合 εk ≤ εmax，可推导

出式(15)。

σ =
Δ f
εk

(13)

P (Lap (0, σ 2 ) ≤ t )
P (Lap (0, σ 2 ) ≤ t′ )

= exp ( - |t - t′|
σ ) (14)

P ( f ͂ ( D ) ∈ S )

P ( f ͂ ( D′ ) ∈ S )
≤ exp ( εmax‖M ( D ) - M ( D′ )‖

Δ f )  (15)
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鉴于敏感度Δf属于固定正数，因此可推导出

式(16)，即表明对于任意 k，算法Fk 满足 εmax-差分

隐私。基于 εmax 是有限正数，表明 FedCDP每个通

信轮次都符合DP。

P ( f ͂ ( D ) ∈ S )

P ( f ͂ ( D′ ) ∈ S )
≤ exp ( εmax ) (16)

下面继续证明整个FedCDP方案在T轮后仍然

满足差分隐私。设每轮的隐私预算为 εk，其中，k =

1, 2, …, T。使用序列组合定理，FedCDP每个轮次

都有自己的隐私预算 ε1, ε2, ⋯, εn，那么整个机制在

T轮后的总隐私预算 ε total，如式(17)所示，其中，δ

是一个非常小的正数，用于处理总隐私损失超过

ε total的极小概率。

ε total = ln ( T
δ ) + ∑

k = 1

T

εk (17)

由于每一轮的隐私预算 εk 都有界，即 εk ≤ εmax

对所有k成立，可以推导出式(18)。

∑
k = 1

T

εk ≤ T·εmax (18)

将上述不等式代入序列组合定理中，可推导出

式(19)，为了简化计算，设定δ = 1 T，则可推导出

式(20)。

ε total ≤ ln ( T
δ ) + T·εmax (19)

ε total ≤ 2ln (T ) + T·εmax (20)

由于ε total是有限的，这意味着整个FedCDP在T轮

后满足 ε total-差分隐私。因此，在FedCDP中，只要

每一轮都满足DP，整体也满足DP，且总隐私损失

是有界的。

证毕

3.2　收敛性分析

为了证明所提FedCDP机制收敛，需要证明目

标函数 f 的梯度在添加噪声后仍然能够引导算法

向唯一解靠近。收敛性分析目标是证明算法能够

在联邦学习的环境中稳定收敛，即随着迭代次数

的增加，模型参数能够接近一个固定的解。在实

际应用中，尤其是在分布式和隐私敏感的背景下，

找到一个全局最优解并不总是必要的。相反，能

够找到一个在给定隐私保护水平下提供满意性能

的解，即是一个足够好的解，这通常是更加实际

和重要的目标[46]。算法设计了隐私预算调整机制，

以确保在保护用户隐私的同时实现模型的有效训

练，这意味着在某些情况下会牺牲一部分性能以

换取更高的隐私保护。接下来本文将分步骤详细

解释并推导，使用巴拿赫不动点定理[47]来确立收

敛性。

步骤1 证明梯度符合L-Lipschitz连续性[48]。

在联邦学习训练过程中，交叉熵损失函数在训

练过程中扮演着至关重要的角色。它衡量模型预测

值与真实值之间的差距，并作为优化算法的目标函

数，指导模型训练的方向。对于交叉熵损失函数，

它在机器学习中被广泛用于分类问题。对于多分类

问题，交叉熵损失函数计算如式(21)所示。其中，

Z是类别的总数，yi 是真实标签的独热编码，pi 是

模型预测为第 i类的概率。

f ( y, p) = -∑
i = 1

Z

yi lg ( )pi (21)

要证明交叉熵损失函数满足 L-Lipschitz 连续

性，需要证明其梯度满足Lipschitz连续性。为了简

化分析，以二分类问题为例，交叉熵损失函数的梯

度如式(22)所示。

∇p f ( )y, p = -  y
p

+ 1 - y
1 - p

(22)

该梯度是关于p的函数，需要证明存在一个常

数 L，即Lipschitz常数，使得对于所有的 p和 q可

以推导出式(23)。当p接近0或1时，即接近决策边

界的区域，梯度变化非常快，这意味着交叉熵损失

函数的梯度可能不满足L-Lipschitz连续性。






 y

p
- 1 - y

1 - p
- 





( yq - )1 - y

1 - q ≤ L || p - q (23)

本方案中梯度裁剪限制了梯度大小，确保了梯

度向量的范数不会超过某个阈值C。裁剪后的梯度

∇Wi
t 表示为式(24)。为了证明裁剪后的梯度满足

Lipschitz连续性，需要证明对于任意的 x和 y满足

式(25)。

∇W t
i =

ì

í

î

ïïïï

ïïïï

∇W t
i ,       ∇W t

i ≤ C

    C

 ∇W t
i

∇W t
i ,       ∇W t

i > C
(24)

 ∇W t
i ( x ) - ∇W t

i ( y ) ≤ L x - y (25)

由于梯度裁剪限制了梯度的最大值，可以选择

L等于裁剪阈值C，这样对于任意的 x和 y，裁剪后

的梯度变化量都不会超过C，从而满足Lipschitz连

续性的条件。

步骤2 巴拿赫不动点定理证明梯度收敛性。
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在联邦算力物联网中，参数更新通常由梯度下

降步骤定义，如式(26)所示。

wn + 1 = T (wn ) = wn - η∇f (wn ) (26)

其中，wn是第 n轮模型参数，η是学习率，∇f (wn )

是目标函数 f在wn处的梯度。

为了应用巴拿赫不动点定理，需要证明映射T

是一个压缩映射。这意味着存在一个常数0 ≤ c < 1

使得对于所有w1和w2满足式(27)。

‖T (w1 ) - T (w2 )‖ ≤ c‖w1 - w2‖ (27)

利用梯度L-Lipschitz的性质，可得式(28)。

‖∇f (w1 ) - ∇f (w2 )‖ ≤ L‖w1 - w2‖ (28)

将式 (28)代入 T 定义，能够得到 ‖T (w1 ) -
T (w2 )‖ = ‖η (∇f (w1 ) - ∇f (w2 ) )‖ ≤ ηL‖w1 - w2‖，

选择学习率 η使得 0 < η < 1 L，确保 c = ηL < 1。

因此，T是压缩映射。进而，根据巴拿赫不动点定

理，存在唯一不动点w* 使 T (w* ) = w*。这意味着

对于任意初始点w0，迭代序列{ wn }将收敛到w*。

4　实验评估

4.1　实验设置

4.1.1 实验环境

本文的实验环境分为硬件环境和软件环境。硬

件环境包括CPU（Xeon CPU E5-2650 v4 @ 2.20 GHz）、

GPU （NVIDIA GeForce RTX 2080 型号）、内存

（128 GB）。软件环境包括操作系统（Ubuntu 20.04

版本）、Python 语言（3.11.1 版本）、Pytorch 平台

（2.2.0版本）和实验数据集，其中，实验数据集基

于联邦学习中广泛采用的MNIST[49]和CIFAR10[49]数

据集，以模拟联邦算力物联网中边缘算力节点的本

地隐私数据。MNIST数据集由 10个类共 70 000张

灰度图像组成，包含60 000个训练样本和10 000个

测试样本。CIFAR10数据集由 10个类共 60 000张

彩色图像组成，包含50 000个训练样本和10 000个

测试样本。

4.1.2 参数设置

深度学习参数设置。依据常用参数设置[49]，边

缘算力节点（即客户端）数量为 100，全局通信轮

次为 200，本地训练周期为 5，批处理大小为 128，

学习率为0.1，动量为0.9。

Non-IID数据设置。为了模拟联邦算力物联网

中数据异构分布，本文基于狄利克雷分布[48]为各

边缘算力节点随机分配不同大小的本地数据集和标

签数量，确保每个边缘算力节点数据都具有较强的

数据统计异质性以满足Non-IID。本文将狄利克雷分

布值参数设置为 0.1，为模型训练提供更为复杂的

条件。

神经网络模型设置。对于MNIST数据集，使

用两个5 × 5卷积层、一个全连接层和一个 softmax

输出层的4层CNN神经网络进行训练，并将梯度裁剪

阈值设置为0.2。对于CIFAR10，使用两个5 × 5卷

积层、两个全连接层和一个 softmax输出层的 5层

CNN神经网络，并将梯度裁剪阈值设置为0.1。

超参数设置。在当前实验设置下，模型性能达

到最优时超参数设置为，对于MNIST数据集，初

始隐私预算设置为 10，调整因子设置为 0.4，裁剪

阈值设置为 0.2，对于CIFAR10数据集，初始隐私

预算设置为 15，调整因子设置为 0.4，裁剪阈值设

置为0.1。第4.3节将对最优超参数取值对模型性能

影响的实验进行详细分析。

4.1.3 对比方案

本文方案与现有的FedAvg[26]、FedProx[50]、DP-

FedAvg[51]和 DP-FedADMM[25]方法进行对比测试。

FedAvg是联邦学习领域内最早被提出的方法，作

为一种基线方法，主要思想是服务器和各个参与方

协同训练一个全局共享模型。FedProx是在FedAvg

算法上的优化算法，用于处理数据在不同客户端之

间可能存在的不均匀分布的问题，但这两种方法都

没有考虑隐私噪声。DP-FedAVG的核心思想是在

每个参与方本地计算梯度时，对梯度进行随机扰动

以增加噪声，防止恶意参与方根据梯度信息推断出

其他参与方的数据。而DP-FedADMM进一步提出

了一种新型基于交替方向乘子法的DP联邦学习算

法，主要思想是联合考虑梯度二范式、训练损失、

模型准确率和时间因素的评分函数，用于实现噪声

的自适应添加。

4.2　实验结果

为了验证在Non-IID数据下FedCDP的有效性，

本文将FedCDP与FedAvg、FedProx进行实验对比，

同时，在初始隐私预算相同（MNIST 设置为 10，

CIFAR10设置为 15）的情况下与DP-FedAvg、DP-

FedADMM进行实验比较。

4.2.1 全局模型准确率

MNIST数据集上全局模型准确率如图 4所示，

CIFAR10数据集上全局模型准确率如图5所示。
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从图 4 可以看出，在 MNIST 数据集上，Fed‐

Prox和FedAvg的全局准确率分别达到了 98.41%和

89.41%，当初始隐私预算为 10 时，DP-FedAvg 和

DP-FedADMM 的全局模型准确率分别达到了

72.76% 和 82.81%，而本文所提的 FedCDP 的全局

模型准确率达到了 92.01%。从图 5 可以看出，在

CIFAR10数据集上，FedProx和FedAvg的全局准确

率分别达到了 71.48%和 70.45%，当初始隐私预算

为 15时，DP-FedAvg和DP-FedADMM的全局模型

准确率分别达到了 44.24%和 57.46%，而本文所提

的FedCDP的全局模型准确率达到了67.65%。由此

可知，FedCDP的全局模型准确率低于FedProx，但

与FedAvg的全局模型准确率是较为接近的，因为

数据集规模或 Non-IID 具体数据环境不同的情况

下，模型的全局准确率有所波动。FedCDP相比于

DP-FedAvg和DP-FedADMM的全局模型准确率都

有较高提升，说明FedCDP算法通过结合CRLB全

局贡献度的自适应隐私预算分配机制，有利于模型

在保护隐私的同时有效地利用每个节点的数据，从

而提高模型的准确率。

4.2.2 损失函数值

MNIST 数据集上的损失函数值如图 6 所示，

CIFAR10数据集上的损失函数值如图7所示。

从图 6 可以看出，在 MNIST 数据集上，Fed‐

Prox和FedAvg的损失函数值分别达到了 0.016 5和

0.038 3，当初始隐私预算为 10 时，DP-FedAvg 和

DP-FedADMM的损失函数值分别达到了 0.358 6和

0.172 5，而本文所提的FedCDP的损失函数值达到

了 0.153 0。从图 7 可以看出，在 CIFAR10 数据集

上，FedProx 和 FedAvg 的损失函数值分别达到

了 0.640 2 和 0.856 0，当初始隐私预算为 15 时，

DP-FedAvg 和 DP-FedADMM 的损失函数值分别

达到了1.224 4和1.384 0，而本文所提的FedCDP的

损失函数值达到了 1.009 0。由此可见，FedCDP相

比于 FedProx 和 FedAvg 的损失函数值略大，因为

FedCDP加入了DP机制，通常会引入额外的噪声到

模型更新中，会干扰模型的训练过程，导致损失函

数值增加。而 FedCDP 相比于 DP-FedAvg 和 DP-

FedADMM的损失函数值略小，是因为 FedCDP引

入隐私预算自适应机制，降低了隐私保护对模型性
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能的影响，从而降低了损失函数值，实现了模型效

能提升的目标。

4.3　参数分析

4.3.1 初始隐私预算 ε

DP应用于联邦算力物联网时，必须考虑隐私

预算与模型准确率之间的平衡性，为使模型准确

率和隐私保护取得最佳水平，在MNIST数据集上，

ε为 3、5、10和 15时进行实验，在CIFAR10数据

集上，ε为 10、15、20 和 30 时进行实验。MNIST

数据集上初始隐私预算对模型准确率和损失函数

值的影响如图8所示，CIFAR10数据集上初始隐私

预算对模型准确率和损失函数值的影响如图 9

所示。

由图8和图9可知，随着初始隐私预算值变大，

FedCDP中模型准确率也随之增加，损失函数值随

之减少，即隐私预算越小，隐私保护越强，但模型

准确率越低，损失函数值越高；隐私预算越大，模

型准确率得到提高，损失函数值变低，但隐私保护

变弱。

4.3.2 调整因子ρ

在方案总体框架的式(7)中，调整因子ρ通过调

节 CRLB 隐私预算估计值和全局贡献度之间的比

例，控制隐私预算的增加或减少。MNIST数据集上

调整因子对模型准确率和损失函数值的影响如图10

所示，CIFAR10数据集上调整因子对模型准确率和

损失函数值的影响如图11所示。

4.3.3 裁剪阈值C

为了限制训练中对梯度所加噪声的敏感度大

小，需要保证梯度有界，因此通常要对梯度进行裁

剪，而裁剪阈值是梯度裁剪中最重要的超参数。裁

剪阈值过大会导致所需噪声量过高，裁剪阈值过小

会导致裁剪梯度造成的精度损失过高。裁剪阈值设

置过大或过小，均会影响用户上传的梯度的真实有

效性，使其无法达到足够的精度。

在MNIST数据集上，当裁剪阈值为0.01、0.05、

0.10、0.15和 0.20时进行实验，在CIFAR10数据集

上，当裁剪阈值为 0.01、0.03、0.05、0.07 和 0.10

时进行实验。MNIST数据集上裁剪阈值对模型准

确率和损失函数值的影响如图 12所示，CIFAR10

数据集上裁剪阈值对模型准确率和损失函数值的

影响如图 13 所示。由图 12 和图 13 可知，随着裁

剪阈值变大，FedCDP 中模型准确率也随之先增

图8　MNIST数据集上初始隐私预算对模型准确率和损失

函数值的影响

图9　CIFAR10数据集上初始隐私预算对模型准确率和损失

函数值的影响

图10　MNIST数据集上调整因子对模型准确率和损失

函数值的影响

图11　CIFAR10数据集上调整因子对模型准确率和损失

函数值的影响
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加后减少，损失函数值随之先减少后增加，因为

在裁剪阈值较低时，适度的梯度裁剪有助于抑制

梯度爆炸，提高模型的稳定性，因此准确率有所提

高。但是当裁剪阈值过高时，会导致过多的梯度信

息被裁剪掉，模型无法有效学习，导致准确率

下降。

5　结束语

针对现有基于 DP 的联邦算力物联网未充分

考虑本地节点数据特性和隐私预算分配公正性所

导致的模型精度下降的问题，本文提出了一种隐

私预算自适应优化方案 FedCDP。首先利用 Fisher

信息矩阵和 CRLB 理论估算边缘算力节点的隐私

预算，以实现隐私预算的自适应规划。同时，通

过比较边缘算力节点上传的模型与算力聚合服务

器中聚合模型之间的相似性及隐私预算占比，评

估每个节点的全局贡献度，并据此公平且实时地

调整隐私预算分配。理论分析了该方案的隐私性和

全局收敛性，实验结果表明，在满足 DP 要求的

同时，该方案能够有效平衡模型的隐私保护和准

确度。

本文提出的FedCDP方案虽然在满足相同隐私

保护需求的前提下，全局模型精确度提升成效显

著，但也不可避免地带来了DP自适应优化过程的

额外计算成本。在实际应用中，这一成本会显著影

响算法的实施可行性。因此，对算法的计算复杂度

和开销进行精确量化显得尤为重要。当前研究尚未

深入探讨这一方面，未来工作将重点关注此问题，

旨在全面评估算法在现实世界应用中的性能表现，

以便更全面地评估FedCDP方案在现实场景中的性

能表现和适用性。
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